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1 はじめに 
2006 年に日本が国際的な学術無線 LAN ローミング基盤である eduroam (エデュローム)[1]に参加して以来，
徐々に参加機関が増え，2011 年末に 27 だった国内の機関数は 2012 年 9 月現在では 39 となり，順調な増加
傾向にある[2]．大学 ICT 推進協議会年次大会[3]を始め，各種研究会や学会などにおける広報により，
eduroam の知名度も高くなってきており，参加に向けて準備中あるいは検討中の機関も少なくない．しかしなが
ら，日本国内には 1,200 を超える高等教育機関があり，普及率では約 3.1%に留まっている．機関への










2 eduroam 代理認証システムの耐災害性・耐障害性の向上 
代理認証システムは，eduroam の認証基盤をウェブサービスとして代行・提供するものであり，各機
関の管理者はウェブ画面から必要数の eduroam アカウント(ID とパスワードのペア)を随時請求，取得で
きる．eduroam のユーザ認証は，機関ごとの RADIUS IdP ではなく代理認証システムによって行われる．
本システムを利用することにより，各機関で RADIUS IdP を導入・運用する必要がなくなり，機関管理
者のサインアップのみで eduroam を利用開始できるようになる．もし機関が無線 LAN 基地局の運用を
システムインテグレータやインターネットサービスプロバイダ(ISP)などに委託すれば，基地局を収容す
る RADIUS proxy の管理も不要となる． 
2012 年 9 月現在，代理認証システムは 13 機関に利用されている．このうち 2 機関は，代理認証シス
テムを当初利用していたが，学内のインフラ整備に伴って RADIUS IdP を構築し，補助用として代理認
証システムの利用を継続している．4 機関は主システムとして日常的に代理認証システムを利用してお
り，他の 1 機関は数か月内に自前の RADIUS IdP を立ち上げるとされる．その他の機関は補助用の IdP
として利用している．このように，代理認証システムは機関の eduroam 参加の障壁を下げるのに役立っ
ている． 
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代理認証システムのサーバは東北大学に設置されており，当時はまだセカンダリサーバの構築は計画
段階であった．このため，3 月の大地震の際には広域停電の影響を受け，停電のなかった関東地区の大












大学に設置，運用継続する．東京にある EX-CLOUD の仮想マシン上に PostgreSQL DB と FreeRADIUS
をインストールして，レプリカサーバを構築した．SQL データベースには，ウェブインタフェース用の
管理者アカウント情報と，RADIUS 認証に必要な eduroam アカウント情報が格納されているが，後者の





マスタサーバとレプリカサーバのデータの同期には Slony-I (2.x 系)を用い，マスタからレプリカへの
一方向の同期とした．アカウント管理の機能がマスタ側にしかないので，一方向で十分である．また，
アカウントの作成，削除，一時停止などの操作は頻繁に行われるものではなく，多少の遅れがあっても
実用上問題がないため，同期確認間隔は Slony-I の最大値である 1.0 秒に設定した． 
 
http://eduroam.jp/















図 1. クラウド型代理認証システムにおけるデータベースの冗長構成 
 
株式会社データホテルでは，公衆無線 LAN サービス livedoor Wireless における eduroam サービスの提
供[7]に加えて，各大学のキャンパス無線 LAN システムの構築も手掛けている．同社の顧客の多くが代
理認証システムを利用していることから，同社の基地局を利用する学内利用者の認証リクエストの多く
が日本のトップレベル RADIUS proxy を通過することになり，混雑による性能低下の懸念があること，
および，各大学に RADIUS IdP を設置する従来方法と比べて RADIUS proxy のホップ数が多くなり，安
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定性が低下する恐れがある．これら問題は，基地局を設置した業者に代理認証システムのレプリカサー
バを持たせることで解決できると考えられる．今回構築したシステムでは，同社がレプリカサーバの方
をプライマリ IdP とみなして認証要求を転送するように設定することで，RADIUS 認証のバイパス経路
を構成でき，安定性の向上が期待できる．このような構成による運用は執筆時点において検討中である
が，負荷分散の有効な手段になると考えられる． 

























































図 2. 属性情報に基づいたアクセス制御が可能な eduroam システム 
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ルールは OpenFlow コントローラに渡され，OpenFlow スイッチの動作が決定される．図 2 には，利用者
がファイルサーバにアクセス可能だが，プリンタは利用できないというシナリオが例示されている． 
ポリシーや属性情報が複雑になるにつれて，アクセス制御に必要な VLAN の数も非常に多くなること
がある．OpenFlow 技術を用いることで，VLAN の総数に実用上制限のない dynamic VLAN が実現でき
る．また，システム内のすべての OpenFlow スイッチの制御を一台のコントローラで一括して行うこと
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